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AreaGuard Notes
S klidem pohozené dokumenty...

Mte na svém notebooku data ke kterym nesmi mit pfistup nikdo jiny nez
vy? O vds notebook s Windows 2000 se stard administrdtor a vy nechcete
aby mél pfistup k zasifrovanym souboriim? A pokud navic potiebujete
nékomu poslat zasifrovand data a mit jistotu, Ze dotycny je bez problémii a
nutnosti instalace dalsi aplikace miiZe pouZit. Pojd'te si vyzkouset produkt

AreaGuard.

Nejen na textové soubory

Produkt AreaGuard je v podstaté¢ takovym univerzilnim PGP pro
vSechny typy soubor@ (*doc, *.mp3, *.gif apod.). Jednd se o aplikaci
pracujici pouze pod operaénim systémem Windows NT/2000, existu-
je v8ak mozZnost, jak zaSifrované soubory desifrovat i v prostfed{
Windows 9x. Oproti klasickému $ifrovini dostupnému v opera¢nim
systému Windows je AreaGuard postaven tak, Ze k vasim
zaSifrovanym datfim mé pfistup pouze osoba, kterd zni kli¢.
Administritor a tedy ani 7z4dn4 jind osoba bez znalosti kli¢e neni

schopna desifrovat soubory.

Nepoznate, ze ji mate

Pouzivini programu je naprosto transparentni a pokud mite v
paméti zavedeny klice je price se Sifrovanymi soubory naprosto
stejnd jako pfi manipulaci s normalnimi soubory. Pfi kopirovini na
jind média (diskety, ZIP apod.) nedochizi na rozdil od Windows
2000 k automatickému desifrovini, stejné tak nejsou problémy se

sdilenim soubort (uZivatelé jen musi znit piislusny klic). Velmi

Instalace
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% Instalaci produktu si miizete

stahnout z webu spolecnosti

T e e Sodat Software:

http://www.sodatsw.cz
;::1 -'-l-tr;l:: iy el

il el B § -

e i tasd s G Fa

i i e e e e —
P e

o T MCAS b v e e i

vyhodné je napiiklad nechat Sifrovat adresit do kterého se uklidi

elektronicka posta apod.

Nedobytné algoritmy!?

Technika zabezpeceni soubord je postavena na symetrickém
Sifrovéni (3DES, RC4, IDEA-128 bitovy Sifrovaci kli¢). Coz je dnes
v podstaté uzndvany standard. Diraz na bezpe¢nost u produktu
sebou nese jednu skute¢nost a ta je, Ze pokud uZivatel zapomene
hodnotu kli¢e, neexistuje Zddnd cesta jak ziskat data zpét.
Samoziejmé Ize pouzit metodu hrubé sily (brute force), ale to je
vzhledem k pouZitym algoritm@m spiSe posetilost. Pro bezpe¢nost
je ale také nutné spravné volit hesla pro kli¢, to zajisti kvalitu (odol-
nost) kli¢e, vii¢i podobnym technikim.

Poslednfi vlastnost, kterd je podle mého nizoru u AreaGuard
velmi pffjemni je moZnost vytvofit tzv. samorozbalovaci
(desifrovaci) archiv, ktery po zadani korektniho kli¢e rozbali
zaSifrované soubory na vas disk. Tento archiv lze spustit také pod

opera¢nim systémem Windows 9x.

Zacénéte ,vystihovat®

AreaGuard je velmi Sikovnou aplikaci a pokud patfite mezi ty, ktef{
radéji oZeli ukradeny notebook s védomim, Ze na data v ném
obsazend se nikdo uréité nepodivi. Vyzkousejte si AreaGuard a snad

se vam bude libit. ad
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Pokud jste vse provedli spravng, méla by se vam
v pracovni listé objevit ikona AreaGuard Notes
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Zakladni operace s programem AreaGuard
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zapne/vypne transparentni
Sifrovani dokumenti
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I schovani menu (nevypina aplikaci) I— @ ftmra
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tato ikona umoZiiuje pristup ke viem ¢astem a

nastavenim aplikace AreaGuard Notes

Zasifrovani_soubor(ii)

pokud nechcete poufit klic z paméti je
moiné opét zadat ki pomoci formulare
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Transparentni Sifrovani adresaFii
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Tato volba chrani uZivatele pred
zadanim jiného hesla klice se stejnym
nazvem.

(islo udava dobu za kterou se ma
odstranit nepouzivany klic z paméti.
Nejde o dobu po kterou se nepouziva
pocitac!

Takate zobrazovani popisi sloek a
polozek pracovni plochy. (pfi kazdém
zobrazeni by bylo totiZ nutné u
zaSifrovaného souboru vloit heslo).
Provedlo se vymazani viech aktivnich
klict, budete-li v této chvili chtit praco-
vat se zaSifrovanym souborem, budete
vyzvani k zadanf hesla klice.

Okno zobrazuje seznam vloZenych klici
v paméti, je-li kIic vlozen je prace se
soubory které jsou zaSifrované stejnym
kli¢em stejnd jako s nezasifrovanymi
soubory.

Vkladani nového klice, zadava se jméno
klice  heslo.

Kontextové menu pfi Sifrovani souboru
Priivodce pro zaSifrovani dokumentii
Vybér klice, nebo vloZeni nového

10 Vybér Sifrovaciho algoritmu
I1" Vysledy report

12 Priivodce pro samorozbalovaci zasifrovani dokumentd

13 VloZeni jména klice a urceni cesty kam se vysledny archiv ulozi.
14 VloZeni a potvrzenf hesla klice

15 Vybér Sifrovaciho algoritmu

16 Vysledy report

adresare

vybrany adresar.

17 Vysledny samorozbalovaci archiv
18 Kontextové menu nad adresfem
19 Zalozka AreaGuard umoiiuje nastavit vlastnosti ifrovani

20 Vybér z jiZ vloZenych kiicti, nebo moznost pfidat novy kli¢, pro

Vystfihovanka se vztahuje k produktu AreaGuard Notes, co je jiny produkt
nei AreaGuard, umi i fadu dalSich véci, predeviim chranit firemni data, se kterymi
ufivatel bézné pracuje, AreaGuard zabraiiuje jejich odcizeni v elektronické podobé.

jl: Tomas Beyer
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